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WinMatrix IT資源管理系統資源管理系統資源管理系統資源管理系統「「「「隨身碟隨身碟隨身碟隨身碟加密加密加密加密模組模組模組模組」」」」功能功能功能功能規格規格規格規格表表表表 

隨身碟隨身碟隨身碟隨身碟加密加密加密加密模組模組模組模組 (此為選購此為選購此為選購此為選購功能功能功能功能) 

項目 功能目的 

隨身儲存裝

置加密管制 

� 對 USB卸除式磁碟（如：USB隨身碟、外接式硬碟等）進行加密存取管

制，避免因為裝置遺失或非授權電腦的存取，造成機密資料外洩。 

� 對軟碟機攜出的檔案進行加密存取管制，避免因為磁片遺失造成機密資料

外洩。 

功能描述 

� 可在 USB卸除式磁碟（如：USB隨身碟）與軟碟機建立加密（磁碟）區，

進行加密管制，當檔案寫入時將自動加密，檔案讀出時自動解密。 

� 建立加密區設定： 

1. 加密區的建立不影響原有已存在卸除式磁碟內的檔案。 

2. 可設定卸除式磁碟插入時，檢查是否自動建立並掛載加密區。 

3. 可設定加密區容量（依照卸除式磁碟剩餘的可用空間百分比，並可設

定加密區容量上限值） 

� 加密區存取保護：只有相同組織內的電腦（WinMatrix安裝序號相同）才

能存取加密區內的檔案。 

1. 組織內已被納管的電腦（有安裝WinMatrix Agent），使用者可直接對隨

身儲存裝置加密區的檔案進行瀏覽、新增、編輯、刪除等操作，無須

改變使用者的操作習慣。 

2. 未經過授權的電腦（如：非組織內部的電腦或未安裝WinMatrix 

Agent），無法正常瀏覽加密區的檔案清單，亦無法讀取檔案內容。 

� 針對不同電腦（或登入帳號）可設定不同的加密管制情境，例如： 

1. 禁止使用 USB卸除式磁碟。 

2. 檔案拷貝攜出，一律只可放至在加密區（卸除式磁碟中的非加密區設

定為唯讀管制）。 

3. 開放 USB卸除式磁碟使用，可將檔案拷貝至卸除式磁碟中的非加密

區，但須產生檔案拷貝紀錄備查。 

� 報表與查詢：可依照時間區間、組織、電腦、使用者等條件，查詢並匯出

非加密區與加密區的檔案拷貝紀錄；可使用WinMatrix排程通知樣板，自

動 Email寄送檔案複製紀錄報表（日報表、週報表、月報表、季報表）。 

� 本模組可與WinMatrix的卸除式磁碟序號管制功能一併使用，同時強化內

部使用管控並且避免裝置遺失的風險。 

＊ 本功能規格表的編修時間為 2012年 7月 27日，未來若有變動，請依原廠網站（http://www.simopro.com）之

公告為準，或洽原廠取得最新的資訊。 

＊ 尚有其他選購模組，您可以連接到 http://www.simopro.com 以獲得更多資訊。 


